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Fir das Referat 21C - Prozessentwicklung, IT-Qualitdtsmanagement, Cyber Security und Enterprise-Architektur -
suchen wir zum nachstmdglichen Zeitpunkt fiir den Dienstort Nirnberg

eine Referentin bzw. einen Referenten
IT-Sicherheitsarchitektur und Cyber Security (w/m/d)

(E 14 TV EntgO Bund bzw. A 13h bis A 14 BBesO)

Kennziffer: BAMF-2024-520

Das Referat 21C ist verantwortlich fiir die Enterprise-Architektur. Diese beinhaltet die Geschéfts-, Informationssys-
tem-, Technologie- und IT-Sicherheitsarchitektur. Aulerdem unterstiitzen Beschaftigte des Referats die Software-
entwicklung sowie die Fachbereiche im Geschaftsprozess- und Testmanagement. In allen Aufgabengebieten steht
die Optimierung und Qualitatssicherung der Software, die im Bundesamt entwickelt und eingesetzt wird, im Fokus.
Dazu gehort auch die IT-sicherheitstechnische Hartung der Systeme, Schnittstellen und Prozesse.

Ihre Aufgaben

= Als Referentin bzw. Referent in Referat 21C bauen Sie die IT-Sicherheitsarchitektur im Bundesamt nachhaltig
auf und steuern hier Produktentwicklungen und -einsatz

= Dabei Gibernehmen Sie die strategische Koordination und Auftragnehmersteuerung in mindestens einem Ent-
wicklungs- oder Migrationsprojekt der IT-Sicherheitsarchitektur, bspw. PKI, SIEM, Zero Trust Netzdesign und
Service Mesh

= Im Kompetenzbereich Cyber Security koordinieren Sie internes Personal und externe Dienstleistende

= Die Durchfiihrung von Reviews und die IT-sicherheitstechnische Qualitatssicherung der Losungskonzepte und
Architekturentwiirfe der Softwareentwicklung fallen ebenso in Ihren Zustindigkeitsbereich

= Zudem beraten und unterstiitzen Sie Softwareentwickelnde bzw. das Produktmanagement hinsichtlich
»Security by design® und in Fragen des operativen IT-Sicherheitsmanagements

= Indiesem Zusammenhang unterstiitzen Sie auch die Evaluation von Services, Produkten und innovativen Tech-
nologien fiir den Einsatz in der IT-Sicherheitsarchitektur

Ihr Profil

=  Sie besitzen ein abgeschlossenes einschlagiges (Fach-) Hochschulstudium auf Masterniveau mit informations-
technischem Schwerpunkt (z.B. Informatik, Wirtschaftsinformatik, Mathematik oder ein ingenieurwissenschaft-
liches, technisches oder naturwissenschaftliches Hochschulstudium mit informationstechnischen Schwerpunk-
ten) oder gleichwertige nachgewiesene Fahigkeiten und Erfahrungen

= Sie konnen sich bereits bewerben, wenn Sie innerhalb der niachsten drei Monate Ihr Studium abschlieRen. Das
endgiiltige Zeugnis ist bei Bekanntgabe nachzureichen
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= Erforderlich sind nachgewiesene Kenntnisse bzw. Berufserfahrung im IT-Bereich, vorzugsweise in mindestens
einem der folgenden Bereiche: IT-Sicherheit, Entwicklung und Betrieb von IT-Sicherheitsarchitekturen, Enter-
prise-Architektur oder Softwareentwicklung

= Forderlich sind nachgewiesene Kenntnisse der IT-Grundschutz-Methodik bzw. der BSI-Richtlinien
= Ebenso forderlich sind Kenntnisse der gangigen Informationssicherheitsstandards und der IT-sicherheitsrele-

vanten Technologien (z.B. SIEM, PKI, TCP/IP, Network Security Technologien, Web Application Security, Iden-
titdts- und Zugriffsmanagement sowie Sicherheits- und Schwachstellen-Scans)

= Erfahrungin der Erstellung von Softwarearchitektur-Modellen bzw. Netzplédnen und der Nutzung von Standard-
Modellierungssprachen sind wiinschenswert

= Da fiir die Ausiibung der Titigkeit eine einfache Sicherheitsiiberpriifung (SU1) gem. § 8 SUG erforderlich ist,
bringen Sie die Bereitschaft mit, diese zu durchlaufen

=  Die Aufgabenwahrnehmung erfordert - ausgerichtet am Anforderungsprofil fiir Referentinnen bzw. Referenten
im Bundesamt - ausgeprégte Fahigkeiten in den Bereichen soziale, kommunikative und methodische Kompe-
tenz sowie Gender- und Diversitykompetenz. Erwartet wird ein hohes Mal% an Pflichtbewusstsein, Engagement,
selbstsicherem Auftreten und Motivation

Unser Angebot
= Eine unbefristete Einstellung in der Entgeltgruppe 14 TV EntgO Bund

= Es kdnnen sich auch Beamtinnen und Beamte des nichttechnischen bzw. technischen Verwaltungsdienstes bis
zur Besoldungsgruppe A 14 bewerben. Diese sollen in der Laufbahn des héheren nichttechnischen bzw. techni-
schen Verwaltungsdienstes des Bundes eingesetzt werden

= Die ausgeschriebene Stelle ist dem technischen bzw. nichttechnischen Verwaltungsdienst zugeordnet. Sind Sie
bereits im 6ffentlichen Dienst in der Funktionsebene des technischen bzw. nichttechnischen Verwaltungsdiens-
tes beschaftigt, ist die Tatigkeit beim Bundesamt fiir Beamtinnen und Beamte, sowie fiir Tarifbeschaftigte beim
Arbeitgeber Bund, zundchst im Wege einer Abordnung mit dem Ziel der Versetzung méglich. Hierbei sind die
beamten- und tarifrechtlichen Regelungen maRgeblich

=  Bei Vorliegen spezieller Qualifikationen und einschldgiger Berufserfahrung besteht grundsétzlich die Moglich-
keit der Gewdhrung von zusatzlichen Gehaltsbestandteilen, beispielsweise in Form einer Fachkréftezulage

= Abwechslungsreiche und eigenverantwortliche Tatigkeiten in einem motivierten, kompetenten und kollegialen
Umfeld

= Vielfaltige Entwicklungsmdglichkeiten und ein breites Fortbildungsangebot in unserem behérdeneigenen Qua-
lifizierungszentrum sowie durch externe Anbieter

= Einen sicheren Arbeitsplatz sowie attraktive und familienfreundliche Arbeitsbedingungen, u.a. durch flexible Ar-
beitszeitgestaltung, bspw. durch die Ermoglichung von Home-Office im Rahmen der dienstlichen Moglichkeiten

= Das Bundesamt bietet ein lebendiges Gesundheitsmanagement und verschiedene Sportangebote

Haben wir Ihr Interesse geweckt?

Dann bewerben Sie sich bitte bis zum 18.09.2024 ausschlieflich Gber das Online-Bewerbungssystem unter
https://bewerbung.dienstleistungszentrum.de/frontend/BAMF-2024-520/index.html.

Thre aussagekréftigen und vollstindigen Bewerbungsunterlagen sind im Rahmen des Online-Verfahrens bis zum
Ablauf der Bewerbungsfrist im System hochzuladen.

Ein Anschreiben bzw. Motivationsschreiben ist im Rahmen der Bewerbung nicht erforderlich.

Bitte beachten Sie, dass wir IThnen im Fall einer Einstellung ein konkretes Gehaltsangebot nur dann unterbreiten
konnen, wenn Sie uns alle fiir die Eingruppierung relevanten Zeugnisse und Unterlagen bereits mit Ihrer Bewerbung
einreichen.

Bei ausldndischem Hochschulabschluss bitten wir um Vorlage der Feststellung der Vergleichbarkeit und
Anerkennung durch die Zentralstelle fiir auslandisches Bildungswesen (ZAB). Ansonsten kann Ihre Bewerbung im
Auswahlverfahren nicht beriicksichtigt werden. Weitere Informationen entnehmen Sie bitte der Internetseite der
Zentralstelle fir auslandisches Bildungswesen (ZAB) unter www.kmk.org/zab.

Informationen zur Sicherheitsiiberpriifung kénnen Sie dem Hinweisblatt entnehmen.
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https://anzeigenvorschau.net/bestmedia/img/1043245/2025404/Cl/ebe31df6725a3c426b72726b1da23f30064967e5/L3842034/JeyJvbGRsaW5rIjoiaHR0cHM6Ly9iZXdlcmJ1bmcuZGllbnN0bGVpc3R1bmdzemVudHJ1bS5kZS9mcm9udGVuZC9CQU1GLTIwMjQtNTIwL2luZGV4Lmh0bWwiLCJ6bCI6InN0ZXBzdG9uZS5kZSJ9
file://///VSRVNURDATAFILER.localnet.de/OrgData$/Ref115/allgemein/08_Geschäftsprozesse/01_Personalgewinnungsprozess%20115/01_Muster%20StA/01_Ausschreibung/02_Textentwürfe/hD/NEU/www.kmk.org/zab
https://www.bamf.de/SharedDocs/Anlagen/DE/Karriere/hinweisblatt-sicherheitsueberpruefung-extern.html?nn=282512

Hinweise zum Datenschutz finden Sie unter www.bamf.de/karriere.

Weitere Informationen rund um das Thema Digitalisierung finden Sie unter www.bamf.de/digitalisierung.

Fir Rickfragen zum Bewerbungsverfahren steht Ihnen das Team vom Servicezentrum Personalgewinnung des
Bundesverwaltungsamtes unter der Rufnummer 0228-99 358 87 500 zur Verfiigung.

Informationen zum BAMF und seinem Aufbau erhalten Sie im Internet unter www.bamf.de.
Die Stelle ist grundsatzlich fiir eine Wahrnehmung in Teilzeit geeignet.

Das Bundesamt hat sich die Gleichstellung von Frauen und Mannern zum Ziel gesetzt, daher werden Bewerbungen
von Frauen besonders begriiRt. Bei gleicher Eignung, Befdhigung und fachlicher Leistung werden Frauen nach MaRk-
gabe des § 8 Bundesgleichstellungsgesetzes bevorzugt beriicksichtigt.

Schwerbehinderte Menschen werden bei gleicher Eignung nach MaRgabe des SGB IX bevorzugt beriicksichtigt.
Fir die Tatigkeit wird nur ein Mindestmal an korperlicher Eignung verlangt.

Wir begriiRen Bewerbungen unabhiangig von Geschlecht, Nationalitat, ethnischer und sozialer Herkunft, Religion,
Weltanschauung, Behinderung, Alter sowie sexueller Orientierung und Identitat. Wir wertschitzen Vielfalt.

Passt das BAMF zu mir?

Das Bundesamt bietet seinen Mitarbeitenden sinnstiftende, abwechslungsreiche und eigenverantwortliche
Téatigkeiten in einem motivierten, kompetenten und kollegialen Umfeld. AuRerdem bieten wir Ihnen einen sicheren
Arbeitsplatz sowie attraktive und familienfreundliche Arbeitsbedingungen.

Fl.e.)cib.le Arb.eitsze!trnodelle, Q Sportangebote
Teilzeitarbeit, Gleittage
Mobile Arbeitsmodelle, Home-Office Coaching, Supervision & Mentoring
@ Betriebliche Altersvorsorge Eltern-Kind-Zimmer & Kita-Partnerschaften
vermogenswirksame Leistungen & (standortabhingig)

30 Tage Erholungsurlaub

SEUE N A Tt Weihnachten und Silvester arbeitsfrei

Parkplitze Jobticket (standortabhéngig)
[@ | R G, SRR SR O e Zulagen & Stufensteigerungen (z. B. BAMF-
/ Zulage)

\f'ffEIterbl ldu nlg.srlnugllch keiten durch Verbeamtungsmaglichkeiten
eigenes Qualifizierungszentrum

Bezahlung nach TV&D Bund Erstattung Umzugskosten nach § 44 TV&D
Jahressonderzahlung fiir Angestellte i.V.m. § 4 BUKG
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http://www.bamf.de/karriere
http://www.bamf.de/digitalisierung
http://www.bamf.de/

