Daten-Blackout!

DFN-Infobrief Recht 3 /2023 | Seite 7

Wahrung der Rechte und Interessen Dritter bei Auskunft und Kopieherausgabe-

ansprichen nach der DSGVO

von Johanna Voget

Der Auskunfts- und Kopieherausgabeanspruch des Betroffenen aus Art. 15 der Daten-
schutz-Grundverordnung (DSGVO) bietet in vielen Aspekten eine Bihne fur rechtlichen
und praktischen Diskurs. Mittelbar ist den Ansprichen eine weitergehende datenschutz-
rechtliche Problematik immanent: Im Rahmen der Erflllung der Anspriche durch den
Verantwortlichen muss auf die personenbezogenen Daten Dritter Rucksicht genom-
men werden, um nicht wiederum einen Verstof gegen die Vorgaben der DSGVO durch
die Verletzung der Rechte Dritter zu begriinden. In diesem Infobrief soll ein Uberblick
Uber die Anforderungen an die Wahrung der Drittinteressen gegeben werden und kon-
krete Ausgestaltungsmaoglichkeiten, wie die Schwdrzung der Daten, diskutiert werden.

I. Auskunft und Kopieherausgabe nach
Art. 15 DSGVO

Zur Erinnerung: In der Vergangenheit beschaftigten sich bereits
mehrere DFN-Infobriefe im Rahmen des Beschdftigtendaten-
schutzes mit den Anspriichen des Betroffenen auf Auskunft nach
Art.15 Abs. 1 und auf Herausgabe der Datenkopien nach Art. 15
Abs. 3 DSGVO.* Der Auskunftsanspruch umfasst auch gesund-
heitsbezogene personliche Daten, wie der Erwdgungsgrund 63
zur DSGVO ausdriicklich klarstellt. Auch zu den datenschutz-
rechtlichen Fragen im Gesundheitskontext informierte der
DFN-Infobrief zuletzt in der Ausgabe des vergangenen Monats.?
Der Inhalt und die Reichweite der Anspriiche sind in vielen
Punkten hochumstritten.

Zu der Frage, wie weit der Anspruch aus Herausgabe von Datenko-
pien reicht, vertritt eine extensive Ansicht, dass der betroffenen
Person samtliche sie betreffenden Daten in der Rohfassung
als Kopie zu Gibermitteln sind. Abs. 3 vermittele folglich einen

eigenstandigen Anspruch und werde nicht durch den Umfang
des Auskunftsanspruchs nach Art. 1 begrenzt.

Dagegen spricht sich eine restriktive Ansicht dafiir aus, dass
Abs. 3 lediglich eine besondere Form der Auskunft darstelle, und
daher nicht weitergehen konne als der Anspruch auf Auskunft.4
Jingsterging eine Entscheidung des Europdischen Gerichtshofs
(EuGH) (Urteil v. 12.01.2023 - C-154/21) zu der Frage, ob der Ver-
antwortliche im Rahmen des Auskunftsanspruchs die konkrete
Identitdt oder nurdie Kategorie von Empfangern offenzulegen
hat, an die er die personenbezogenen Daten des Betroffenen
weitergegeben hat.

Das oberste europdische Gericht schloss sich den Ausfiihrun-
gen des Generalanwalts an und stellte fest, dass das Recht der
betroffenen Person auf Auskunft iiber die sie betreffenden per-
sonenbezogenen Daten auch umfasst, dass der Verantwortliche,
wenn diese Daten gegeniliber weiteren Empfangern preisgegeben
worden sind oder noch offengelegt werden, verpflichtet ist, dem
Betroffenen die konkrete Identitdt der Empfdnger mitzuteilen.

1 Siehe hierzu Voget, Work Data Balance: Der Beschaftigtendatenschutz, DFN-Infobrief Recht 11/2022; Gielen, 2020: Odyssee im Beschdftigtenda-

tenschutz, DFN-Infobrief Recht 05/2021.

2 Siehe hierzu, Miller, Datenschutz auf Rezept, DFN-Infobrief Recht 02/2023.

3 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/Kurzpapiere/20170726_Kurzpapier_6_Auskunftsrecht.

pdf?blob=publicationFile&v=6 (zuletzt abgerufen am: 01.02.2023).

4 Siehe hierzu Voget, Work Data Balance: Der Beschdftigtendatenschutz, DFN-Infobrief Recht 11/2022.
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Weitestgehend unproblematisch, aber fiir die Betroffenen nicht
minder von Relevanzsind die formalen Fragen nach den Kosten
und der Form, in der die Anspriiche erfiillt werden miissen. Die
Daten sind dem Betroffenen grundsétzlich in der Form, wie
sie dem Verantwortlichen vorliegen, bereitzustellen. Eine Ver-
pflichtung zur Aufbereitung und Zurverfigungstellung in einer
bestimmten Form besteht mithin nicht. Art. 15 Abs.3S.3 DSGVO
bestimmt hierzu lediglich, dass die Auskunft und Kopien der
Datenineinem gdngigen elektronischen Format zu erteilen sind,
wenn der Betroffene den Antrag in elektronischer Form gestellt
hat, sofern sich nicht aus den Umstdnden etwas anderes ergibt.
In zeitlicher Hinsicht ist der Verantwortliche gem. Art. 12
Abs.3 DSGVO verpflichtet, der betroffenen Person die Informa-
tionen unverziiglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfligung zu stellen. Diese Frist
kann um weitere zwei Monate verlangert werden, wenn dies
unter Beriicksichtigung der Komplexitdt und der Anzahl von
Antragen erforderlich ist. Der Verantwortliche ist in diesem Fall
jedoch verpflichtet, den Betroffenen innerhalb eines Monats nach
Eingang des Antrags tiber eine Fristverldngerung, zusammen mit
den Griinden fiir die Verzégerung zu unterrichten.

Die Auskunft ist gem. Art. 12 Abs. 5 S. 1 DSGVO grundsatzlich
unentgeltlich zu erteilen. Nurin den Ausnahmefdllen des Art. 12
Abs.5S.2DSGVO, bei offenkundig unbegriindeten oder exzessi-
ven, wiederholten Antragen, kann ein Entgelt erhoben werden
oder sogar eine Weigerung der Auskunftserteilung erfolgen.
Auch die erste Kopie im Rahmen des Kopieherausgabeanspruchs
ist stets unentgeltlich herauszugeben. Gem. Art. 15 Abs. 3
S.2DSGVO kann fiir jede weitere Kopie sodann ein angemessenes
und auf Grundlage von Verwaltungskosten zu bestimmendes
Entgelt gefordert werden.

Il. Schranke: Rechte und Interessen
Dritter

Soviel zu den Rechten des Betroffenen auf Auskunft und Heraus-
gabevon Kopien seiner Daten gegeniiber dem Verantwortlichen.
In der Praxis bedeutsam sind diese Anspriiche aber nicht nur
fir den unmittelbar Betroffenen. Vielmehr stellt sich die Frage,
welche Auswirkungen die Rechte des Betroffenen fir Dritte
haben, deren eigene personenbezogene Daten wiederum in den
herauszugebenden Unterlagen enthalten sind. Was ist also zu

5 LAG Baden-Wirttemberg, NZA-RR 2019, 242.
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beachten, wenn Dritte durch die Anspriiche des Betroffenen in
ihren eigenen Rechten betroffen werden?

Wie muss mit den Daten Dritter umgegangen werden, um in
Erfllung der Anspriiche des Betroffenen keine erneute Verlet-
zung von Vorschriften der DSGVO hervorzurufen?

Art.15Abs. 4 DSGVO normiert hierzu schlicht, dass das Recht auf
Erhalt einer Kopie die Rechte und Freiheiten anderer Personen
nicht beeintrdchtigen darf. Der Anspruch auf Kopieherausgabe
wird also abstrakt durch das Verbot der Beeintrachtigung von
Drittinteressen begrenzt.

Um den allgemein gehaltenen Wortlaut der Norm zu konkreti-
sieren und fir die Praxis mit Leben zu fiillen, ist zundchst der
Anwendungsbereich des Art. 15 Abs. 4 DSGVO zu bestimmen.
Als ,andere Personen“ gelten alle Personen auBer der Betroffene
selbst.Von dem Verbot der Beeintrdchtigung sind jegliche Rechte
Dritter, auch die juristischer Personen, erfasst.

In Erwdgungsgrund 63 zur DSGVO findet sich eine beispielhafte
Aufzdahlung moglicher Drittinteressen, die Geschaftsgeheimnisse
oderdas Recht des geistigen Eigentums, insbesondere das Recht
an Software, umfasst. Handelt es sich bei den geforderten Infor-
mationen also um Geschéaftsgeheimnisse des Verantwortlichen,
missen diese nichtim Rahmen des Kopieherausgabeanspruchs
offengelegt werden, da insofern das Recht des Arbeitgebers
sbeeintrachtigt®ist.

Dariiber hinaus ist auch das Geheimhaltungsinteresse von
Hinweisgebern (Whistleblower) erfasst. Die Auskunft (iber die
Identitdt von Hinweisgebern darf danach dann verweigert wer-
den, wenn eine Abwdgung ergibt, dass ihre Rechte gegentiber
dem Informationsanspruch der betroffenen Person iberwiegen s
Dabei ist zu berticksichtigen, ob dem Informanten eine vertrau-
liche Behandlung seines Hinweises zugesichert worden ist und
ob der Verantwortliche zur Aufdeckung bestimmter Normver-
letzungen auf solche Hinweise angewiesen ist. Dagegen hat der
Informant auch bei Vorliegen einer solchen Zusicherung kein
Recht auf Geheimhaltung seiner Identitdt, wenn hinreichende
Anhaltspunkte daflir vorliegen, dass er wider besseres Wissen
oder leichtfertig falsche Angaben gemacht hat.

Im Grundsatzist jedoch bei jedem personenbezogenen Datum
ein Recht des Dritten in Gestalt des Rechts auf informationelle
Selbstbestimmung nach Art. 8 Grundrechte-Charta (GrCh) und
Art. 2 Abs. 1 iVm Art. 1 Abs. 1 Grundgesetz (GG) betroffen. Die
Auskunft kann mithin soweit verweigert werden, wie damit



gesetzliche Verschwiegenheitspflichten verletzt werden, vgl.
§ 29 BDSG.®

Wann und ab welcher Intensitdt von einer Beeintrdchtigung
ausgegangen wird, bestimmt Abs. 4 nicht. Daher ist stets eine
umfassende Priifung und Abwdgung im Einzelfall vorzunehmen,
ob durch die Erfillung des Anspruchs tatsdchlich Rechte und
Freiheiten Dritter betroffen sind.

Erforderlich ist eine konkrete Kollisionslage, die Besorgnis
um die Gefdhrdung der Rechte geniigt nicht. Darlegungs- und
beweisbelastet istinsoweit der fur die Datenverarbeitung Ver-
antwortliche. Das Fehlen allgemeingiltiger Vorgaben fuhrt in
der Praxis oftmals zu erheblicher Rechtsunsicherheit.
Dariiber hinaus gilt die Schranke nach dem Wortlaut des
Art. 15 Abs. 4 DSGVO nur fiir den Anspruch auf Kopieherausga-
be nach Art. 15 Abs. 3 DSGVO.

Fraglich ist, ob eine analoge Anwendung des Abs. 4 auch auf
die Abs. 1 und 2 des Art. 15 DSGVO, also auf die Auskunftser-
teilung und die Ubermittlung von personenbezogenen Daten
an internationale Organisationen oder ein Drittland, geboten
ist. Ein Teil der Literatur vertritt hierzu, dass es sich um einen
Redaktionsfehler des Gesetzgebers handeln misse und nach
dem Sinn und Zweck des Abs. 4 der Schutz von Drittinteressen
auch bei dem Auskunftsanspruch nach Abs. 1 erforderlich ist.
Dagegen wird eingewandt, dass der Gesetzgeber trotz Offen-
kundigkeit der Problematik nicht tdtig geworden sei, es sich
also nicht um eine planwidrige Regelungsliicke handele und
eine analoge Anwendung daher ausscheide.

I1l. Praktische Umsetzung: Entfernung und
Schwdrzung

Der Erwdgungsgrund 63 zur DSGVO stellt ausdriicklich fest, dass
die Schranke des Verbots der Beeintrachtigung von Drittinter-
essen nicht dazu fihren darf, dass der betroffenen Person die
Auskunft vollumfanglich verweigert wird. Sollte die Priifung
ergeben, dass durch die Kopieherausgabe Rechte oder Freiheiten
Dritter beeintrdchtigt werden, hat der Verantwortliche mithin
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die betroffenen Informationen aus der Auskunft zu entfernen,
um in der Folge seiner Verpflichtung zur Herausgabe der Daten
an den Betroffenen ohne datenschutzrechtlichen VerstoR ge-
geniiber dem Dritten nachkommen zu kénnen.

Die Entfernung der Daten kann in der Praxis bei konventioneller
analoger Datenverarbeitung durch Schwdrzung der Daten Dritter
vor der Bereitstellung der Kopie durch den Verantwortlichen er-
folgen.” Bei automatisierter Datenverarbeitungist die Herstellung
einer elektronischen Teilkopie méglich, wenn es sich nicht um
Daten mit doppeltem oder mehrfachem Personenbezug handelt.
Im Rahmen des digitalen Schwdrzens von Dokumenten missen
gewisse Anforderungen erfillt sein, um sicher zu gewdahrleisten,
dass die geschwadrzten Informationen nicht mehr lesbar sind
und nicht wiederhergestellt werden kénnen.®

Hierbei stellt sich im Anschluss die Frage, ob der Grund der
Schwadrzung angegeben werden muss, damit dies fir den Be-
troffenen nachvollziehbar wird. Dagegen spricht der Umstand,
dass der ohnehin durch Schwarzung bzw. Filterung und Ent-
fernung der Daten bestehende Organisationsaufwand fir den
Verantwortlichen durch eine zusdtzliche Begriindungspflicht
noch vergroBert wird.

IV. Bedeutung fiir Hochschulen

Hochschulen und Forschungseinrichtungen sind als Arbeitge-
ber oftmals selbst Adressaten der Anspriiche auf Auskunft und
Kopieherausgabe ihrer Beschdftigten als Betroffene im daten-
schutzrechtlichen Sinne. Dabei ist der rechtmdRRige Umgang
mit Daten Dritter essentiell, um Verst6Re gegen die DSGVO und
damit verbundene BuRgelder bzw. Schadensersatzanspriiche
zu vermeiden.

Abzuwarten bleibt die nach dem Koalitionsvertrag avisierte
eigenstdndige Ausgestaltung des Beschdftigtendatenschutzesin
einem neuen Gesetz, durch die einige der rechtlichen Unsicherhei-
ten im Rahmen des Auskunfts- und Kopieherausgabeanspruchs
beseitigt werden kdnnten.

6 https://www.lda.bayern.de/media/themen/infoblatt_fuer_verantwortliche_zu_auskunft.pdf.

7 InAbgrenzung zu dem ebenfalls hochrelevanten Themenfeld der Anonymisierung von personenbezogenen Daten, instruktiv: Miller, Daten-
schutz auf Rezept, DFN-Infobrief Recht 02/2023; sowie zu den Anforderungen an die Anonymisierung: https://www.bfdi.bund.de/SharedDocs/
Downloads/DE/Konsultationsverfahren/i_Anonymisierung/Positionspapier-Anonymisierung.pdf?__blob=publicationFile&v=s;
https://www.dataguard.de/blog/pseudonymisierung-und-anonymisierung-in-dsgvo-und-datenschutz.

8 https://www.dpc-datenschutz.de/datenschutzkonformes-digitales-schwaerzen-von-dokumenten/; https://helpx.adobe.com/de/acrobat/

using/removing-sensitive-content-pdfs.html.
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